Руководителям

органов местного

 самоуправления,

 осуществляющим

 управление

 в сфере образования
	Об организационных мерах,  обеспечивающих исключение доступа обучающихся образовательных организаций к ресурсам сети Интернет, содержащим информацию, причиняющую вред здоровью и (или) развитию детей
	


Во исполнение требований Федерального закона от 29.12.2010 № 436- ФЗ (ред. от 02.07.2013) "О защите детей от информации, причиняющей вред их здоровью и (или) развитию", в целях исключения доступа обучающихся образовательных организаций к ресурсам сети Интернет, содержащим информацию, несовместимую с задачами образования и воспитания учащихся, в соответствии с Федеральным законом "Об образовании в Российской Федерации" от 29 декабря 2012 г. № 273-Ф3 комитет общего и профессионального образования (далее – комитет) рекомендует руководителям органов местного самоуправления, осуществляющих управление в сфере образования, усилить контроль организации мероприятий по обеспечению исключения доступа обучающихся образовательных организаций к ресурсам сети Интернет, содержащим информацию, причиняющую вред здоровью и (или) развитию детей:
1. Организовать работу по созданию муниципальных правовых актов, регламентирующих доступ к сети Интернет в образовательных организациях.

2. Организовать работу по приведению локальных правовых актов, регламентирующих доступ к сети Интернет в образовательных организациях муниципальных районов (городского округа), в соответствие с действующим законодательством:
Положения о Совете образовательной организации по вопросам регламентации доступа к информации в сети Интернет.

Регламента  Совета  образовательной  организации  по  вопросам  регламентации доступа к информации к сети Интернет.

Регламента организации доступа к сети Интернет в образовательной организации.

Регламента работы с электронной почтой.

Регламента организации антивирусной защиты.

Инструкции пользователя по компьютерной безопасности при работе в сети Интернет.

Инструкции для сотрудников образовательной организации о порядке действий при осуществлении контроля использования обучающимися сети Интернет.

Должностных инструкций отдельных работников образовательной организации с изменениями по использованию сети Интернет работником.
Классификаторов информации, причиняющей вред здоровью и (или) развитию детей:
· классификатор информации, распространение которой запрещено в соответствии с законодательством Российской Федерации,
· классификатор информации, запрещенной для распространения среди детей,
· классификатор информации, распространение которой среди детей определенных возрастных категорий ограничено,
· классификатор информации, не соответствующей задачам образования.
Рекомендации по разработке и типовые инструкции содержатся в следующих документах:

Методические и справочные материалы для реализации комплексных мер по внедрению и использованию программно-технических средств, обеспечивающих исключение доступа обучающихся образовательных учреждений к ресурсам сети Интернет, содержащим информацию, не совместимую с задачами образования и воспитания (М.: ООО «МегаВерсия», 2006);

Правила подключения образовательных учреждений к единой системе контент-фильтрации доступа к сети Интернет, реализованной Минобрнауки РФ от 11.05.2011 №АФ-12/07 вн;

Методические рекомендации по ограничению доступа в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети Интернет, причиняющей вред здоровью и развитию детей, а также не соответствующей задачам образования. (письмо Минобрнауки РФ от 13.05.2014 г. №06-2272/14-0-1).
3. Сформировать и утвердить персональный состав Совета образовательной организации по вопросам регламентации доступа к информации в сети Интернет.

4. Назначить ответственного за контроль системы контентной фильтрации (далее - СКФ) доступа к сети Интернет.
5. Разработать Инструкцию по осуществлению мониторинга эффективности работы СКФ в образовательной организации.

6. Лицу, ответственному за контроль СКФ, осуществлять ежеквартальные мониторинги эффективности использования СКФ в образовательной организации.
7. Организовать проведение образовательных и консультационных мероприятий с родителями обучающихся с целью объяснения правил, рисков предоставления детям средств связи с выходом в сеть «Интернет», в частности, при посещении образовательного учреждения.
8. Внести отдельное положение в договор об оказании образовательных услуг, предусматривающее запрет использования личных средств связи с выходом в сеть «Интернет» или согласие родителей о снятии ответственности с руководителя образовательной организации в случае предоставления своему ребенку данного устройства при посещении образовательной организации.
Комитет просит в срок до 10 сентября 2014 года направить сводный отчет о наличии нормативной базы, обеспечивающей исключение доступа обучающихся образовательных организаций к ресурсам сети Интернет, содержащим информацию, причиняющую вред здоровью и (или) развитию детей в муниципальном районе (МР) (городском округе(ГО), а также в образовательных организациях МР (ГО) на бумажном носителе в сектор информационного обеспечения комитета (каб.33) Глевицкой Е.И. и в электронном виде по адресу ei_glevitskaja@lenreg.ru. Форма отчета прилагается (приложение 1). 
Сводный отчет о результатах ежеквартального мониторинга по приложенной форме (приложение 2) с сопроводительным письмом направлять, начиная с 3 квартала 2014 года, не позднее 5-го числа месяца, следующего за отчетным, в электронном виде в форматах .pdf и .doc (.docx) по адресам  eig@edu.lokos.net; ei_glevitskaja@lenreg.ru Глевицкой Е.И. 
Приложение: на 4 л. в 1 экз.
Председатель комитета




С.В. Тарасов
Исп.: Глевицкая Е.И. (272 90 41)
Приложение 1

Сводный отчет о наличии нормативной базы, обеспечивающей исключение доступа обучающихся образовательных организаций к ресурсам сети Интернет, содержащим информацию, причиняющую вред здоровью и (или) развитию детей __________________________________________ МР (ГО)
(по состоянию на 05.09.2014 года)
1. Сведения о наличии муниципальных правовых актов (типовых примерных положений и инструкций) и прочих документов, обеспечивающих исключение доступа обучающихся образовательных организаций к ресурсам сети Интернет, содержащим информацию, причиняющую вред здоровью и (или) развитию детей
	№
п/п
	Наименование документа
	Реквизиты документа


	1.
	
	


2. Сведения о наличии локальных правовых актов и прочих документов, обеспечивающих исключение доступа обучающихся образовательных организаций к ресурсам сети Интернет, содержащим информацию, причиняющую вред здоровью и (или) развитию детей
	№
п/п
	Наименование документа
	Наличие документа
Указать % от общего числа организаций, в которых доступ в Интернет необходим для организации образовательного процесса

	
	
	ОУ
	ДОУ
	ДОД

	2.1.
	Положение о Совете образовательной организации по вопросам регламентации доступа к информации в сети Интернет
	
	
	

	2.2.
	Классификаторы информации, причиняющей вред здоровью и (или) развитию детей.

(утверждаются Советом):

1. классификатор информации, распространение которой запрещено в соответствии с законодательством Российской Федерации

2. классификатор информации, запрещенной для распространения среди детей

3. классификатор информации, распространение которой среди детей определенных возрастных категорий ограничено
4. классификатор информации, не соответствующей задачам образования
	
	
	

	2.3.
	Наличие регламента организации доступа к сети Интернет
	
	
	

	2.4.
	Наличие регламента работы с электронной почтой
	
	
	

	2.5.
	Наличие регламента организации антивирусной защиты 
	
	
	

	2.6.
	Инструкция для сотрудников образовательной организации о порядке действий при осуществлении контроля использования обучающимися сети Интернет
	
	
	

	2.7.
	Инструкция пользователя по компьютерной безопасности
	
	
	

	2.8.
	Ведение журнала контроля за контентной фильтрацией 
	
	
	

	2.9.
	Ведение журнала проверок антивирусной защиты
	
	
	

	2.10.
	Правила использования сети Интернет в образовательной организации
	
	
	

	2.11.
	Должностные инструкции отдельных работников образовательной организации с внесенными изменениями по использованию сети Интернет работником
	
	
	

	2.12.
	Инструкция по осуществлению мониторинга эффективности работы  СКФ в образовательной организации
	
	
	

	2.13.
	Приказы по учреждению о назначении ответственных за организацию работы в сети Интернет
	
	
	


Руководитель

Приложение 2

Сводный отчет о проведении мониторинга эффективности использования систем контентной фильтрации в образовательных организациях

(наименование муниципального района, городского округа)
за ________________ квартал 20______ года

1. Характеристика систем контентной фильтрации в образовательных организаций
	№

п/п
	Критерий
	Значение критерия
Указать % от общего числа организаций, в которых доступ в Интернет необходим для организации образовательного процесса

	
	
	ОУ
	ДОУ
	ДОД

	1.1.
	Способ осуществления контент-фильтрации для обучающихся:
	
	
	

	1.1.1.
	осуществляется провайдером
	
	
	

	1.1.2.
	осуществляется  программными средствами
	
	
	

	1.1.3.
	осуществляется аппаратными средствами
	
	
	

	1.2.
	Принцип работы контент-фильтра для обучающихся 
	
	
	

	1.2.1.
	белые списки
	
	
	

	1.2.2.
	черные списки
	
	
	


	№

п/п
	Критерий
	Значение критерия
Указать % от общего числа организаций

	
	
	ОУ
	ДОУ
	ДОД

	1.
	Наличие контент-фильтра для администрации образовательной организации
	
	
	


2. Тестирование эффективности настройки программных средств, осуществляющих контентную фильтрацию в образовательных организациях
	№ п/п
	Критерий
	Значение критерия
Указать % от общего числа организаций, в которых доступ в Интернет необходим для организации образовательного процесса

	2.1. Проверка эффективности настройки СКФ на доступность сайтов экстремистской направленности

	2.1.1.
	Результат проверки по запросу списка ресурсов
	

	2.1.2.
	Результат проверки по запросу картинок
	

	2.1.3.
	Результат проверки ресурсов по URL-адресу
	

	2.2. Проверка эффективности настройки СКФ на доступность сайтов порнографического характера

	2.2.1.
	Результат проверки по запросу списка ресурсов
	

	2.2.2.
	Результат проверки по запросу картинок
	

	2.2.3.
	Результат проверки ресурсов по URL-адресу
	

	2.3. Проверка эффективности настройки СКФ на доступность сайтов, содержащих информацию об алкогольной продукции, изготовлении и использовании наркотических средств, психотропных веществ, способах совершения самоубийства

	2.3.1.
	Результат проверки по запросу списка ресурсов
	

	2.3.2.
	Результат проверки по запросу картинок
	

	2.3.3.
	Результат проверки ресурсов по URL-адресу
	

	2.4. Определение эффективности использования систем контентной фильтрации

	2.4.1.
	Оценка эффективности работы СКФ в образовательных организациях МР (ГО)
(указывается в % среднее значение по п.п. 2.1.1.-2.1.3, 2.2.1.-2.2.3, 2.3.1.-2.3.3)
	


